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Evolve Learning Paths

« Nuovi percorsi che bilanciano didattica
ed esercitazioni.

» Viene rimossa la barriera tra School e
Campus rivedendo l'ordine di fruizione

 Disponibilita di percorsi tematici che si
affiancano ai percorsi pianificati

€ LIBRACYBER

« Rendere la nostra formazione ancora
piu efficace e ingaggiante

« Sfruttare I'innovazione di contenuto e di
formato

+ Essere rapidi nel cogliere I'esigenza di
approfondire argomenti di attualita

« Aumentare la flessibilitd della fruizione

mantenendo il rispetto dell'approccio
metodologico
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Progress Maintenance & Update

Un percorso graduale di apprendimento per sviluppare il giusto grado di conoscenza, per poi
lavorare al mantenimento e all'aggiornamento delle competenze acquisite
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Progress Maintenance & Update

Un percorso graduale di apprendimento per sviluppare il giusto grado di conoscenza, per poi
lavorare al mantenimento e all'aggiornamento delle competenze acquisite
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€ LIBRACYBER

Staged Rollout
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EVOLVE 2.5
TIPOLOGIE DI LEARNING OBJECT

VIDEO BASED INTERACTIVE
o Moduli o DidActive
o Cyber Insights o Warm Up
o Stranger Truths o Serious .Game
o Cyber Fit

o Interactive Videos

o Progress Check

O/ Cyber Guru



OGGETTI FORMATIVI

VIDEO BASED




@ FORMAR

MODULI :

» 39 MODULI (in continuo aggiornamento)

P CARATTERISTICHE
« 3 video lezioni (“micro-learning”, max 5 min)
* 1 quiz a fine lezione (4 domande a scelta singola con 3 alternative)
»  PDF (con trascrizione delle lezioni)
* Propedeuticita (€ necessario fruire di una lezione per passare alla successiva)

> OBIETTIVI FORMATIVI:
» rafforzare comprensione e memorizzazione dei concetti chiave
* rendere I'esperienza formativa accessibile e coinvolgente
« favorire un apprendimento strutturato e graduale
 offrire contenuti sempre aggiornati e pertinenti rispetto all’evoluzione dei temi

O*/ Cyber Guru



CYBER INSIGHTS @ APPROFONDIRE

» METODOLOGIA DI APPRENDIMENTO

o Obiettivi formativi:
« approfondire una determinata minaccia cyber
* aggiornare le conoscenze su attacchi cyber che hanno subito rapide evoluzioni
» sensibilizzare su determinati rischi cyber attraverso esempi concreti

o Struttura didattica: video «storytelling» — test (4 domande a risposta
singola)

Durata: 10 min
-_> TEST [...]

O/ Cyber Guru



ESEMPIO @ APPROFONDIRE

La truffa del codice
WhatsApp DOMANDA 1DI 4

JAOR formmin SE SIETE TRA LE Cosa fare se si e stati vittima della truffa del codice WhatsApp?
Anna riceve un messaggio dal suo amico Marco su
st \/|TTIME DELLA TRUFFA
cifre che le ha inviato per sbaglio. Anna, fidandosi, fa
subito quanto richiesto. Poco dopo, scopre dinon
poter piu accedere al proprio account WhatsApp.
Anna é stata vittima di una strategia di Social
Engineering, nota come “Truffa del codice su Postale
WhatsApp” che I'ha portata a diventare
inconsapevolmente complice dei criminali cyber. La

@ oenunciare 'accaduto alla Polizia Postale

Denunciate I'accaduto alla Polizia O Interrompere la connessione internet

Comunicate conlassistenza © Cercare con ogni mezzo di entrare in contatto con i truffatori

truffa ha sfruttato la fiducia tra amici ed & stata WhatsApp
attuata tramite la compromissione del doppio fattore Awvisate i propri contatti tramite
di autenticazione per prendere il controllo degli A Mo di orminicaslona
account.
2 Versione PDF ? Vaialtest Conferma

COME FUNZIONA

1 Compromi:
WhatsApp

Rapporto di fiducia
Senso di urgenza
Forte pressione

Tentativo di controllo degli altri
contatti

Procedura di rezza WhatsApp:
invio di codice a 6 cifre

o

Cyber Guru



@) RIFLETTERE

STRANGER TRUTHS

4 episodi generati con I’Al, ambientati in futuri distopici in cui l'intelligenza artificiale
assume un ruolo totalizzante e minaccioso

> METODOLOGIA DI APPRENDIMENTO

o Obiettivi formativi:

« stimolare una riflessione critica sul ruolo dell’essere umano
nell’ambito della cybersecurity

* promuovere un’alfabetizzazione emotiva e cognitiva sulle
tematiche complesse legate all’Al

* accrescere la consapevolezza rispetto alle forme evolute di
truffa, manipolazione e inganno digitale

+ rafforzare il senso di responsabilita e la capacita di pensiero
critico nell'utilizzo delle tecnologie digitali

o Struttura didattica:
* video ST di 4’ + video After ST 2’ + test (4 domande)

Durata: 10 min
U/cyberﬁuru



ESEMPIO @) RIFLETTERE

STRANGER

| After i
STRANGER
TRUTHS

OSINT

-

U'/ Cyber Guru



OGGETTI FORMATIVI

INTERACTIVE




DI DACTIVE @ ESERCITARSI

» METODOLOGIA DI APPRENDIMENTO

o Obiettivi formativi:
 allenare la memoria sulle conoscenze gia acquisite durante la School,
mantenendo la conoscenza attiva
* riorientare la conoscenza
* colmare le eventuali lacune maturate

o Struttura didattica basata su 3 componenti: video — interazione — feedback

o EmE
o Tipologie interazione (5): -—’ INTERAZIONE sl S}

 scelta singola/multipla , RIGRIENTATENT
+ abbinamenti/associazioni (drag and drop) 0
« fill the form

Durata: 15-20 min
O/cyberﬁuru



ESEMPIO ‘ @ ESERCITARSI

Fai clic sulle icone per conoscere i rischi ossociati i

#malware
#socialengineering
#privacysettings
#dataleak

Ecco ulteriori temi con cui misurarti. Proprio cosi!

Per ognuno di questi scegli 'alternativa che Hai individunta le minacce nssociote oi profili fake sui sociol media!
Eccole riportote o video, cliccaci sopra per scoprire qualcosa in pii!

Minacce ossociate ai
profili foke sui social medio

+ JUICE JACKING

IMPERSONIFIC

FUGA DATI PE

STALKING E RICATTO

o= ver (7 cyber Guru



WARM U P @ ESERCITARSI

» METODOLOGIA DI APPRENDIMENTO

o Obiettivi formativi:
* ripassare le conoscenze acquisite
» allenare le competenze in tema di CSA
* riconoscere le minacce cyber in situazioni specifiche

o Struttura didattica; analisi — interazione — feedback/azione correttiva

= I
INTERAZION
- (-

l AZIONE
CORRETTIVA

o Tipologie interazione (5):
» scelta multipla
» caccia all’errore (individuare nelle scene le pratiche scorrette)

Durata: 10-12 min

O/ Cyber Guru



ESEMPIO‘

o ®E WARM UP Mobie @@ SCENA 5: On/Off

~caduto alla nostra pro vista? E con quali

Cosa e accaduto?

to || bluetooth attivo

| to d F ttivare attacchi per

rubare dati sensibili,

distribuire malware ai disg

RISPOSTA CORRETTA

@) ESERCITARSI

v

Cyber Guru



SERIOUS GAME @ EsERcITARS|

Giochi digitali progettati per scopi educativi, informativi e formativi

» METODOLOGIA DI APPRENDIMENTO

o Obiettivi formativi:
* insegnare e valutare competenze specifiche nell’ambito della CSA
 sviluppare spirito critico nei confronti di diverse situazioni rischiose
* generare un'esperienza di apprendimento attiva e coinvolgente
 favorire il recupero di elementi di conoscenza gia presenti

o Alcune meccaniche di gioco presenti:
 storytelling ingaggiante
* risoluzione di enigmi di vario tipo contestualizzati rispetto all’oggetto formativo
» uso della variabile «tempo massimo» per il completamento della prova
* uso dei meccanismi di aiuto che possono concorrere al superamento della prova
» uso dei feedback ai fini degli obiettivi di apprendimento
* utilizzo di scudi/badge/premi per stimolare e coinvolgere
O/cyberﬁum



SERIOUS GAME @) 1

> LE PRINCIPALI TIPOLOGIE
o Escape Room

o Fantasy Game (Role Play)

o Quiz show format

s

U/ Cyber Guru



ALCUNI ESEMPI - @ ESERCITARSI

Escape Room — Una trasferta difficile

Ti diamo il benvenuto nellEscape Room LS5, L% G & B T S8
c " i i KERCRISCHIATA
UNA TRASFERTA DIFFICILE \ i USOMAAMINATOR

' \ i DIZIONECONTR I
NEERVATEZZR)C T

‘,/"Gyber " 2 }J"LWARENERAARlA

y | — ESMOLEDENTI AT
Giru . o

MALICIOUSEDOCOM

O/ Cyber Guru



shield shield shield shield shield

shields shields shields shields shields

shields shields shields shields shields

v

You have earned 5 shields

PHSHING

@) ESERCITARSI

Completa Iinfografica associando accanto a ciascuna icona la tecnica di Soclal Engineering

rappresentata

BRAITING

SMISHING

VISHING

Individua all'interno della seguente scena | due rischi a cui vanno incontro | protagonisti, dal

punto di vista della cyber se

urity

Shoulder surfing
Fuga di notizie
SMS Spoofing
Vishing

Juice Jacking

QR code malevolo



CYBER FIT @ ESERCITARSI

Circuito di allenamento formato da 4 "postazioni":

» METODOLOGIA DI APPRENDIMENTO

Attraverso un circuito digitale di quattro postazioni, ciascuna mirata a
sviluppare competenze di cybersecurity e comportamenti digitali sicuri,
I'utente potra:
» sviluppare abilita pratiche attraverso esercizi interattivi e dinamiche di gioco,
« promuovere comportamenti digitali sicuri e consapevoli nell’uso quotidiano delle
tecnologie,
* rafforzare la prontezza decisionale e la reattivita di fronte a possibili minacce
informatiche,
« favorire un apprendimento progressivo, esperienziale e modulare, adattabile
all’evoluzione delle minacce e degli obiettivi formativi.

O*/ Cyber Guru



CYBER FIT

Learning Chat
sessione di chat con
Alex, un tutor che
facilitera
'apprendimento di
temi sulla cyber
security awareness

Brain Workout
un percorso
allenante fatto di
drag&drop,
domande, scenari e
altri quiz di vario
genere

CYBER MEMORY

o )

VISUAL QUIZ

@) ESERCITARSI

Cyber Memory
un serious game
coinvolgente ispirato
al classico gioco
memory con le
carte, con l'aggiunta
di quiz e tips

Visual Quiz
contenuto visual
come un breve
video, una scenetta
o un’infografica,
seguito da 4
domande a scelta
singola

O/ Cyber Guru



@ ESERCITARSI

ESEMPIO

Cyber CYBER FIT #—4
qﬁw BRAIN WORKOUT

Brain Workout

qm‘u CYBER FIT #-»
LEARNING CHAT

Brain Workout complt

e Vsiair

FASE]. Sessione &
FASE 2. Cardio g
FASE 3. Pesi e

FASE 4 Stratching __§\

Q

Cyber Guru



CYBER GAME @ ESERCITARSI

» METODOLOGIA DI APPRENDIMENTO

o Obiettivi formativi:
» impersonare il responsabile della cyber security di un’azienda
 alzare il livello di attenzione rispetto alle minacce Cyber
* mostrare la catena di eventi che si sussegue a seguito di un attacco informatico
» sensibilizzare sullimportanza della formazione del personale in tema CSA

o Struttura didattica: video «storytelling situazionale» — quiz (il video si interrompe e si
chiede all’'utente di prendere una decisione)

-_> QUIZ [..']

O/ Cyber Guru



ESEM PIO @ ESERCITARSI

UNDER ATTACK
CONTAINING A RANSOMWARE

——

e

CYBER GAME

UNDER ATTACK

CONTAINING A RANSOMWARE

e —

G

UNDER ATTACK
CONTAM

< e Aot Om (_ C var R

. S/

UNDER ATTACK
CONTAINING A RANSOMWARE

You interrupt your colleague, because first of all you have to be sure that they
have done something... What?

Delete all suspicious files O Check for software security O Immediately isolate infected
from company servers. updates. systems from the company RIGHT ANSWER
network. to the first attempt

~

b You have earned 4 shields!

U/ Cyber Guru



SOCIAL ENGINEERING @) ESERCITARSI
STORIES

» METODOLOGIA DI APPRENDIMENTO

o Obiettivi formativi:

* riconoscere e attuare le migliori scelte all’interno di una narrazione
dinamica, caratterizzata da una forte componente emotiva

o Struttura didattica:
* video «storytelling emozionale» con struttura ad albero decisionale
« l'utente di fronte a specifici momenti decisionali opera delle scelte con cui

influenza il successivo sviluppo della storia
- [-.-]

O/ Cyber Guru
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U/ Cyber Guru



PROGRESS CHECK 2 e i

Oggetti di valutazione formativa pensati per verificare le competenze acquisite
al termine di una sezione del percorso, attraverso un test a tentativo unico

» METODOLOGIA DI APPRENDIMENTO

O ObiettiVi fo rm atiVi : A Progres% Check: verifica i tuoi progressi.

« verificare livello di apprendimento e
consolidamento delle competenze acquisite

 stimolare autovalutazione e consapevolezza
dei propri progressi

« rafforzare la motivazione attraverso meccaniche
di riconoscimento e gamification

DOMANDA 30110
Quali tra queste sono le finalita di un'azione criminale?

o Struttura didattica: e e
10 domande a risposta singola, in un unico tentativo:
* 1 punto per ogni risposta corretta (da 0 a 10 pt)
* in caso di risposte corrette a tutte le domande,
assegnazione di un badge + bonus di 5 punti U./

Cyber Guru
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